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RESOLUCION DEL CONSEJO SUPERIOR No. 686 DEL 13 DE DICIEMBRE DE 2021

POR LA CUAL SE ACTUALIZA LA POLITICA DE TRATAMIENTO Y PROTECCION DE DATOS PERSONALES

EN LA UNIVERSIDAD AUTONOMA DE OCCIDENTE

El CONSEJO SUPERIOR de la Universidad Auténoma de Occidente en uso de las facultades que le confiere los
Estatutos de la Institucion, y

PRIMERO:

SEGUNDO:

TERCERO:

CUARTO:

QUINTO:

SEXTO:

SEPTIMO:

CONSIDERANDO:

Que la Ley 1581 de 2012 expidié el Régimen General de Proteccién de Datos Personales con el
propdsito del garantizar y preservar el derecho constitucional que tienen todas las personas a
conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bases de
datos o archivos gestionados por entidades publicas y/o privadas.

Que el Articulo 13 del Decreto 1377 de 2013, reglamentario de la Ley 1581 de 2012, y en
concordancia con lo establecido en los literales k del Articulo 17 y f del Articulo 18 de la misma Ley,
impone |a obligacién a toda persona natural o juridica, publica o privada, que realice tratamiento de
datos personales y/o decida sobre la informacion contenida en bases de datos, de elaborar un
manual interno de politicas y procedimientos para garantizar el derecho al Habeas Data y para la
atencion de consultas y reclamos.

Que la Universidad mediante resolucion de Consejo Superior No. 586 de junio 18 de 2018 adoptd
la politica institucional de tratamiento de la informacién.

Que diferentes eventos de la realidad mundial han exigido replantear las metodologias y medios a
través de los cuales se imparte el conocimiento en las instituciones de educacién superior, escenario
en el cual los medios digitales toman mayor relevancia, por lo cual se hace necesario establecer
normas y pardmetros que posibiliten el uso adecuado de la informacion y datos personales que se
tratan a través de estos medios.

Que la Universidad ha establecido alianzas estratégicas que le permitiran ampliar su cobertura en
la oferta de programas y servicios académicos, lo que implica ampliar las finalidades en el
tratamiento de los datos personales bajo su responsabilidad para dar alcance al desarrollo de dichas
alianzas.

Que de conformidad con lo establecido por el literal a. del Articulo 32° de los Estatutos de la
Universidad, corresponde al Consejo Superior formular las politicas institucionales.

Que el Consejo Superior en su sesién del 13 de diciembre de 2021, (Acta No. 313), ha analizado la
propuesta y la ha considerado procedente.
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RESUELVE
ARTICULO 1°: GENERALIDADES:

De conformidad con lo dispuesto en la Ley Estatutaria 1581 de 2012 “Por la cual se dictan
disposiciones generales para la proteccion de datos personales”, reglamentada parcialmente por el
Decreto Nacional No. 1377 de 2013, la UNIVERSIDAD AUTONOMA DE OCCIDENTE, en adelante LA
UNIVERSIDAD, adopta la presente politica, la cual serd publicada a través su pdgina web
www.uao.edu.co y comunicada a todos los titulares de los datos recolectados y a todos aquellos
que vinculen de alguna manera en el ejercicio de las actividades laborales, comerciales, académicas
o culturales de la UNIVERSIDAD.

| ARTICULO 2°: DEFINICIONES:

1. Autorizacién: Consentimiento previo, expreso e informado del titular para llevar a cabo el
tratamiento de datos personales.

2. Aviso de privacidad: Comunicacién verbal o escrita generada por el responsable, dirigida al
titular para el tratamiento de sus datos personales, mediante la cual se le informa acerca de la
existencia de las politicas de tratamiento de informacion que le seran aplicables, la forma de
acceder a las mismas y las finalidades del tratamiento que se pretende dar a los datos
personales.

3. Base de Datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

4. Causahabiente: Persona natural o juridica que adquiere el derecho de otra por cesidon o
transmisién mediante una figura juridica.

5. Dato Personal: Cualguier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

6. Dato Privado: aquellos que por su naturaleza intima o reservada solo son relevantes para el
titular de la misma.

7. Dato Semiprivado: Es el dato que no tiene naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacién puede interesar no sdlo a su titular sino a cierto sector o grupo de
personas.

8. Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del titular o
cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen
racial o étnico, la orientacidn politica, las convicciones religiosas o filosoficas, la pertenencia a |
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicidén, asi como los datos relativos a la salud, a la vida sexual, y los datos biometricos.
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9. Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesidén u oficio
y a su calidad de comerciante o de servidor piblico. Por su naturaleza, los datos publicos
pueden estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas y
boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva.

10. Decisiones Automatizadas: Se refiere a la posibilidad de usar recursos tecnoldgicos para la toma
de decisiones de manera auténoma a partir del resultado del andlisis de un conjunto de datos
personales. LA UNIVERSIDAD como responsable del tratamiento de datos personales y sus
encargados, no incorporan decisiones automatizadas dentro del tratamiento que hacen de los
datos de los titulares.

11. Habeas Data: Derecho constitucional que tienen todas las personas a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en bases de datos o archivos
(Autodeterminacion Informatica).

12. Interesado: Toda persona que presenta interés en informacion general, programas y servicios
ofrecidos por la institucion y que en virtud de ello accede a los diferentes canales de
comunicacién y difusién establecidos para su consulta, y en ocasiones suministrar sus datos
personales.

13. Privacidad de la informacion: Caracteristica de la informacién que tiene como objetivo
garantizar la reserva o no divulgacion de la misma y constituye un derecho de todo individuo.

14. Responsable de Tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con ctros, decida sobre las bases de datos y/o el tratamiento de los datos.

15. Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

16. Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales
como la recoleccién, almacenamiento, uso, circulacion o supresion.

17. Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o encargado del
tratamiento de datos personales, ubicado en Colombia, envia la informacion o los datos
personales a un receptor, que a su vez es responsable del tratamiento y se encuentra dentro
o fuera del pais.

18. Transmisién: Tratamiento de datos personales que implica la comunicacién de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacion
de un tratamiento por el encargado por cuenta del responsable.

19. Usuario: Personas vinculadas a la institucion, interesados y publico en general que hacen uso
de los diferentes servicios y recursos tecnoldgicos ofrecidos y gestionados por la institucion.
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ARTICULO 3°: IDENTIFICACION: .

Se informa a todos los interesados que la UNIVERSIDAD AUTONOMA DE OCCIDENTE, en adelante
LA UNIVERSIDAD, con domicilio en la ciudad de Santiago de Cali, en la Calle 25 # 115 — 85, con
correo electrénico datospersonales@uao.edu.co y PBX 3188000, es una Institucion de Educacion
Superior de caracter privado, de utilidad comun, sin &nimo de lucro, con Personeria Juridica otorgada
mediante Resolucién No. 618 del 20 de Febrero de 1970 expedida por la Gobernacién del
Departamento del Valle del Cauca y reconocida con el caracter académico de Universidad conforme
a lo dispuesto en la Resolucién No. 2766 del 13 de Noviembre de 2003 expedida por el Ministerio
de Educacion Nacional, sometida a la inspeccién y vigilancia del Ministerio de Educacion Nacional es
responsable del tratamiento de datos personales suministrados por los titulares a través de
diferentes medios institucionales incluidos los sitios web www.uao.edu.co y www.uaovirtual.edu.co
(en adelante, los “Sitios Web") de los cuales es titular LA UNIVERSIDAD.

El acceso y uso de los Sitios Web por parte de los titulares implica su plena aceptacion de esta
Politica, asi como de los Términos y Condiciones de Uso los Sitios Web (disponibles en
www.uao.edu.co). En consecuencia, quien accede y utiliza los Sitios Web de LA UNIVERSIDAD, se |
compromete a cumplir con las disposiciones indicadas en los citados documentos legales. La
prestacién del servicio de los Sitios Web se limita al periodo durante el cual el usuario se encuentre
conectado a los Sitios Web o a cualquiera de los servicios prestados a través de los mismos.

ARTICULO 4°: ALCANCE:

El presente documento tiene como finalidad establecer las politicas de caracter general mediante
las cuales LA UNIVERSIDAD orientard y definird sus actividades con el propdsito de garantizar
plenamente el ejercicio del derecho fundamental a la Autodeterminacion Informatica (Habeas Data),
entendido como el derecho de toda persona a conocer, actualizar, rectificar y autorizar la inclusién,
utilizacién y exclusion de la informacion contenida en bases de datos. En esta direccion, tales
politicas estan orientadas a promover el libre ejercicio del derecho a la Autodeterminacion
Informética, estableciendo criterios para regular internamente el derecho de titular de la informacion
en lo relativo a la emisién del consentimiento previo, expreso e informado en relacion con las
autorizaciones para la recoleccién, conservacién, uso y circulacién de la informacion; y, para
salvaguardar la seguridad, privacidad, tratamiento y acceso a la informacion que LA UNIVERSIDAD
recoge y administra a través de sus bases de datos electrdnicas y en los documentos fisicos que se
encuentren bajo custodia en los archivos de la entidad.

ARTICULO 5°: MARCO LEGAL:

Los principios y disposiciones contenidas en la Ley Estatutaria No. 1581 de 2012 y demds
normatividad que la adicione, modifique y/o complemente, seran aplicables a los datos personales
registrados en la base de datos administradas por LA UNIVERSIDAD, y es acogida por todos
directivos, colaboradores, proveedores, contratistas y, en general, por todos aquellos que se
vinculen de alguna manera en el ejercicio de las actividades laborales, comerciales, académicas de
la Universidad y traten datos personales por cuenta de LA UNIVERSIDAD.
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ARTICULO 6°: PRINCIPIOS:

De acuerdo con la Ley Estatutaria No. 1581 de 2012, en lo relativo a la recoleccion, gestion, uso y
divulgacion de la informacién de terceros contenida en las bases de datos electrénicas y en
documentos fisicos conservados en los archivos de la institucién, LA UNIVERSIDAD aplicara de
manera armonica e integral los siguientes principios:

Principio de legalidad en materia de tratamiento de datos: El tratamiento a que se refiere la ley
es una actividad reglada que debe sujetarse a lo establecido en ella y en las demés disposiciones
que la desarrollen.

Principio de finalidad: El tratamiento debe obedecer a una finalidad legitima de acuerdo con la
Constitucién y la Ley, la cual debe ser informada al titular.

Principio de libertad: El tratamiento sélo puede ejercerse con el consentimiento, previo, expreso
e informado del titular. Los datos personales no podran ser obtenidos o divulgados sin previa
autorizacion, en ausencia de mandato legal o judicial que releve el consentimiento.

Principio de veracidad o calidad: La informacién sujeta a tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

Principio de transparencia: En el tratamiento debe garantizarse el derecho del titular a obtener
del Responsable del tratamiento o del encargado del tratamiento, en cualquier momento y sin
restricciones, informacion acerca de la existencia de datos que le conciernan,

Principio de acceso y circulacién restringida: El tratamiento se sujeta a los limites que se derivan
de la naturaleza de los datos personales, de las disposiciones de la Ley y la Constitucién. En este
sentido, el tratamiento sdlo podra hacerse por personas autorizadas por el titular y/o por las
personas previstas en la Ley. Los datos personales, salvo la informacion piblica, no podran estar
disponibles en internet u otros medios de divulgacién o comunicacién masiva, salvo que el acceso
sea técnicamente controlable para brindar un conocimiento restringido sélo a los titulares o
terceros autorizados conforme a la Ley.

Principio de seguridad: La informacién sujeta a tratamiento por el responsable del tratamiento o
encargado del tratamiento se debera manejar con las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los registros evitando su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Principio de confidencialidad: Todas las personas que intervengan en el tratamiento de datos
personales que no tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la
informacidn, inclusive después de finalizada su relacion con alguna de las labores que comprende
el tratamiento, pudiendo sélo realizar suministro o comunicacién de datos personales cuando
ello corresponda al desarrollo de las actividades autorizadas en la Ley y en los términos de la
misma.
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ARTICULO 7°: TRATAMIENTO DE DATOS PERSONALES:
A. Solicitud de informacién sobre servicios de la Universidad
i) Datos objeto de Tratamiento:

« Datos de cardcter personal que se suministre a través de los formularios de solicitud de
informacion.

« Datos que figuren en los documentos que sean remitidos durante el proceso de inscripcion
en el programa formativo de su eleccion.

« Datos que se suministren a través del uso cookies, conforme a la politica establecida por
LA UNIVERSIDAD para el efecto y disponible en www.uao.edu.co.

« Datos suministrados por via telefénica.

Finalidades del tratamiento de los datos:

Los datos personales que LA UNIVERSIDAD recolecta a través de los diferentes medios son

tratados con las siguientes finalidades:

e Contactar al interesado a través de cualquier medio, incluidos los electrénicos, a fin de
proporcionarle informacidn relacionada con las acciones formativas y servicios de ensefianza
de la Universidad. Esta informacion incluira ofertas, descuentos, becas, informacién comercial
e informacion general de la Universidad.

« Facilitar el proceso de pre-inscripcion en la accion formativa que el interesado en cada caso
seleccione.

» Enviar publicidad relacionada con las preferencias del interesado a partir de sus habitos de
navegacion (cookies dirigidas o de publicidad).

e Adelantar los tramites necesarios para la formalizaciéon de la matricula, con inclusién del alta
en las diferentes plataformas online que fueran necesarias. La base legal radica en que el
tratamiento es necesario para la ejecucion de un contrato en el que el interesado es parte o
para la aplicacion a peticion de este de medidas precontractuales.

e Gestionar adecuadamente la actividad académica relacionada con la formacion en la que el
interesado se matricule.

e Prestacién de asistencia personalizada en el uso de las plataformas virtuales a través de los
diferentes medios de contacto que haya facilitado a la Universidad tales como mensajes SMS,
WhatsApp, emails, o llamadas telefonicas.

= Control, seguridad y cumplimiento normativo de las obligaciones de LA UNIVERSIDAD.

« Realizacién de encuestas de satisfaccion y estudios de mercado.

e Envio de informacion relacionada con los diferentes procesos de inscripcion, seleccién y
admision a programas académicos de la universidad.

« Cumplir las regulaciones aplicables a las entidades de educacion superior privadas en
Colombia.

e Adelantar la promocién y publicidad de actividades, productos y servicios académicos que
ofrece la Universidad.

« Establecer contacto con egresados para efectos de promocion y divulgacion de actividades y
eventos de interés institucional.
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e La adquisicion de bienes y/o servicios para el normal desarrollo de las actividades

institucionales orientadas a la prestacién adecuada de los servicios de educacion.

« Desarrollar actividades legales, parafiscales, administrativas, y/o académicas relacionadas con

la gestion de aspirantes, estudiantes, empleados, ex empleados, proveedores y contratistas.

« Desarrollar actividades encaminadas a propender por el bienestar de la comunidad

universitaria.

e Para fines estadisticos, cientificos o historicos.

« Dar cumplimiento a obligaciones contraidas con los Titulares de los Datos Personales en el
desarrollo de la relacién que existe(a) entre el Titular de los Datos Personales y la
Universidad.

« Transmisién nacional e internacional de datos en los casos que se requiera, bajo los

parametros establecidos por la Ley.

« Las demas finalidades que determine la Universidad en su calidad de Responsable del
Tratamiento de Datos Personales con el fin de dar cumplimiento a las obligaciones legales y
@ sus politicas internas y que sean comunicados a los Titulares en el momento de la
recoleccién de los Datos Personales, y en todo caso de acuerdo con la ley.

C. Decisiones automatizadas: Las plataformas tecnoldgicas institucionales registran el
numero de accesos a las mismas, la fecha del Gltimo acceso, el nimero de paginas vistas, el
nivel de paginas vistas y su actividad en relacién con el desarrollo de los cursos y programas
de educacion virtual ofrecidos, permitiendo realizar un seguimiento personalizado de los
alumnos, con el fin de ayudar en la consecucién de los objetivos académicos. En ningln caso
el tratamiento de los datos personales de los usuarios sera objeto de decisiones basadas
Unicamente en el tratamiento automatizado.

D. Tiempo de conservacién de datos personales

» Los datos facilitados por los interesados seran tratados por tiempo indefinido y hasta que no
sea revocada la correspondiente autorizacién

e Los datos personales identificativos serdn conservados mientras se mantenga relacion
contractual con interesado, permanezca activo en el servicio y no se haya solicitado
expresamente la baja y cancelacion de datos.

» Los datos serdn eliminados cuando dejen de ser necesarios o pertinentes para la finalidad
para la que hubiesen sido recogidos o registrados. En el caso de gue los datos recogidos se
pretendan utilizar para una finalidad distinta a la que hubiesen sido recogidos se requerird el
consentimiento previo de los interesados.

« Lainformacién obtenida a través de cookies y dispositivos similares sera tratada por los plazos
de tiempo que se indique en la Politica de Cookies de la Universidad (disponible en
www.uao.edu.co).

E. Obligacién de facilitar los datos y consecuencias de no facilitarlos: los diferentes
formularios de recogida de informacién indicaran que datos son obligatorios para completar las
diferentes solicitudes.

F. Destinatarios de los datos:
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ARTICULO 8°:

\
| ARTICULO 9°:

La Universidad cuenta con la colaboracién de proveedores de servicios y de tecnologias de la
informacién que tratan los datos en nombre y por cuenta de LA UNIVERSIDAD. Con el objetivo
de garantizar la seguridad y privacidad de la informacién, la institucion realiza previamente un
estricto control de seleccion del proveedor con base en las garantias de cumplimiento de la
normativa en materia de protecciéon de datos, y mediante la suscripcion del pertinente contrato
de tratamiento de datos con dichas entidades.

TRATAMIENTO DE DATOS SENSIBLES:

LA UNIVERSIDAD, en ejercicio de su mision educativa, captura datos personales sensibles
relacionados con nifos, nifas y adolescentes, actividad que desarrollara, previa autorizacion escrita
del titular o su representante, y siempre asegurando el respeto a los derechos prevalentes de los
nifios, nifias y adolescentes.

Se prohibe el tratamiento de datos sensibles, excepto cuando:

a.

El tratamiento sea necesario para salvaguardar el interés vital del titular y este se encuentre
fisica o juridicamente incapacitado. En estos eventos, los representantes legales deberdn otorgar
su autorizacion;

El tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas garantias
por parte de una fundacién, ONG, asociacién o cualquier otro organismo sin animo de lucro, cuya
finalidad sea politica, filosdfica, religiosa o sindical, siempre que se refieran exclusivamente a sus |
miembros o a las personas que mantengan contactos regulares por razon de su finalidad. En
estos eventos, los datos no se podran suministrar a terceros sin la autorizacion del titular;

El tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa
de un derecho en un proceso judicial;

El tratamiento tenga una finalidad histdrica, estadistica o cientifica. En este evento deberan
adoptarse las medidas conducentes a la supresién de identidad de los titulares.

TRATAMIENTO DE DATOS EN SITIOS WEB:

Cuando los usuarios navegan por nuestros Sitios Web puede facilitarnos datos a través de diversas
formas, entre ellas:

i)

Datos proporcionados al hacer uso de los formularios de datos de los Sitios Web o
cuando se comunica con la Universidad a través de medios electrénicos.
Los datos seran tratados con la finalidad especificada mencionada en cada formulario. En el caso
de ser enviados a través de algun tipo de mensaje, esos datos seran tratados con la finalidad de
gestionar las comunicaciones necesarias para la prestacién del servicio solicitado.

ii) Datos obtenidos en forma automatica durante la navegacién en los sitios Web de LA

UNIVERSIDAD
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1

Al igual que la mayoria de los sitios web comerciales, los sitios Web de LA UNIVERSIDAD utilizan
una tecnologia llamada "cookies" (peguefios fragmentos de datos que su navegador almacena
en el disco duro de su terminal) y registros del servidor web para recopilar informacion sobre
cémo se utilizan con el fin de ofrecer una experiencia ajustada a las necesidades e intereses de
los usuarios y demés finalidades listadas en nuestra Politica de Cookies, |a cual se encuentra
disponible en S/ /W ndiciones-de-uso-de-cookies-de-la-universi -
a = i

ARTICULO 10°: DERECHOS Y CONDICIONES DE LEGALIDAD PARA EL TRATAMIENTO DE DATOS:

De conformidad con lo dispuesto por la Ley 1581 de 2012, se establecen los siguientes derechos y
condiciones de legalidad para el tratamiento de datos, los cuales deben ser cumplidos a cabalidad
por LA UNIVERSIDAD:

Derechos de los titulares. El titular de los datos personales tendra |os siguientes derechos:

1. Conocer, actualizar y rectificar sus datos personales frente a los responsables del tratamiento o
encargados del tratamiento. Este derecho se podré ejercer, entre otros frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté
expresamente prohibido o no haya sido autorizado.

2. Solicitar prueba de la autorizacion otorgada al responsable del tratamiento salvo cuando
expresamente se exceptle como requisito para el tratamiento, de conformidad con lo previsto
en el articulo 10 de la Ley.

3. Ser informado por el responsable del tratamiento o el encargado del tratamiento, previa solicitud,
respecto del uso que le ha dado a sus datos personales.

4. Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto
en la presente Ley y las demas normas que la modifiquen, adicionen o complementen.

5. Revocar la autorizacién y/o solicitar la supresion del dato cuando en el tratamiento no se respeten
los principios, derechos y garantias constitucionales y legales. La revocatoria y/o supresion
procedera cuando la Superintendencia de Industria y Comercio haya determinado que en el
tratamiento el responsable o encargado han incurrido en conductas contrarias a esta Ley y a la
Constitucién.

6. Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento.

7. Abstenerse de responder preguntas sobre datos sensibles y negarse a autorizar su tratamiento.
Se entiende por datos sensibles, aquellos que afectan la intimidad del Titular o cuyo uso indebido
puede generar su discriminacion, tales como: origen racial o étnico, orientacion politica, religiosa
o filoséfica, de derechos humanos, asi como los datos relativos a la salud, a la vida sexual y los
datos biométricos.
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Sin perjuicio de las excepciones previstas en la Ley, en el tratamiento se requiere la autorizacion
previa e informada del titular, la cual debera ser obtenida por cualquier medio que pueda ser objeto
de consulta posterior.

La autorizacién del titular no sera necesaria cuando se trate de:

B

5.

La informacidn solicitada podra ser suministrada por cualquier medio, incluyendo los electronicos,
seglin lo requiera el titular. La informacién deberd ser de fécil lectura, sin barreras técnicas que
impidan su acceso y debera corresponder en un todo a aquella que repose en la base de datos.

LA UNIVERSIDAD, al momento de solicitar al titular la autorizacién, debera informarle de manera
clara y expresa lo siguiente:

1.

2.

. Tratamiento de informaciéon autorizado por la Ley para fines histéricos, estadisticos o

Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial.

Datos de naturaleza publica.

Casos de urgencia médica o sanitaria.

cientificos.

Datos relacionados con el registro civil de las personas.

El tratamiento al cual seran sometidos sus datos personales y la finalidad del mismo;

El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando estas
versen sobre datos sensibles o sobre los datos de las nifias, nifios y adolescentes;

Los derechos que le asisten como titular;

La identificacién, direccion fisica o electrdnica y teléfono de LA UNIVERSIDAD. En todo caso,
LA UNIVERSIDAD debera conservar prueba del cumplimiento de lo previsto en el presente
articulo y, cuando el titular lo solicite, entregarle copia de esta.

Con todo, podré suministrarse informacion relativa a datos personales a las siguientes personas:

1. A los titulares, sus causahabientes o sus representantes legales;

2. A las entidades publicas o administrativas en ejercicio de sus funciones legales o por orden
judicial;

3. A los terceros autorizados por el titular o por la Ley.
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ARTICULO 11°: DEBERES DE LA UNIVERSIDAD COMO RESPONSABLE Y ENCARGADA DEL TRATAMIENTO
DE DATOS PERSONALES:

LA UNIVERSIDAD como responsable del tratamiento de datos personales, esta obligada a:
1. Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

2. Solicitar y conservar, en las condiciones previstas en la Ley, copia de la respectiva autorizacion
otorgada por el titular.

3. Informar debidamente al titular sobre la finalidad de la recoleccion y los derechos que le asisten
por virtud de la autorizacion otorgada.

4, Conservar la informacidn bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

5. Garantizar que la informacidn que se suministre al encargado del tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

6. Actualizar la informacién, comunicando de forma oportuna al encargado del tratamiento, todas
las novedades respecto de los datos que previamente le haya suministrado y adoptar las demas
medidas necesarias para que la informacion suministrada a este se mantenga actualizada.

7. Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al encargado del
tratamiento.

8. Suministrar al encargado del tratamiento, segun el caso, (inicamente datos cuyo tratamiento
esté previamente autorizado de conformidad con lo previsto en la Ley.

9. Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones de seguridad
y privacidad de la informacidn del titular.

10. Tramitar las consultas y reclamos formulados en los términos sefialados en la Ley.

11. Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la Ley y en especial, para la atencion de consultas y reclamos.

12. Informar al encargado del tratamiento cuando determinada informacion se encuentra en
discusiéon por parte del titular, una vez se haya presentado la reclamacidn y no haya finalizado
el tramite respectivo.

13. Informar a solicitud del titular sobre el uso dado a sus datos personales;

14. Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los codigos
de seguridad y existan riesgos en la administracion de la informacion de los titulares.
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15. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

Asi mismo, LA UNIVERSIDAD como encargada del tratamiento de datos personales, estd obligada
a:

1. Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho a la
autodeterminacion informatica.

2. Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

3. Realizar oportunamente la actualizacién, rectificacion o supresién de los datos en los términos
que senala la Ley.

4. Actualizar la informacion reportada por los responsables del tratamiento dentro de los diez (10)
dias habiles contados a partir de su recibo.

5. Tramitar las consultas y los reclamos formulados por los titulares en los términos sefialados en
la Ley.

6. Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente Ley y, en especial, para la atencién de consultas y reclamos por
parte de los titulares.

7. Registrar en la base de datos la leyenda "reclamo en tramite" en la forma en que se regula en
la Ley.

8. Insertar en la base de datos la leyenda "informacién en discusion judicial” una vez notificado
por parte de la autoridad competente sobre procesos judiciales relacionados con la calidad del
dato personal.

9. Abstenerse de circular informacién que esté siendo controvertida por el titular y cuyo bloqueo
haya sido ordenado por la Superintendencia de Industria y Comercio.

10. Permitir el acceso a la informacién (inicamente a las personas que pueden tener acceso a ella.

11. Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracién de la informacidn de los titulares.

12. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y

Comercio.
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ARTICULO 12°: POLITICAS GENERALES:

Las politicas generales de tratamiento de datos personales de LA UNIVERSIDAD se soportaran en
las normas y procedimientos especiales que reglamentardn el tratamiento conforme de la
informacién y que se encuentran contendidas en los respectivos manuales de procedimientos
especificos.

1. Politica General de Seguridad de la Informacion. LA UNIVERSIDAD consciente de la importancia
del Tratamiento transparente, correcto y adecuado que debe darse a la informacién, y con el
propésito de salvaguardar el derecho fundamental a la autodeterminacion informatica, adoptara
las medidas técnicas, juridicas y administrativas necesarias, conforme a la gestion y valoracion
de los riesgos, para minimizar los asociados a la confidencialidad, integridad y disponibilidad de
los datos de caracter personal y asi evitar su alteracion, pérdida, tratamiento o acceso no
autorizados.

2. Politica General de Privacidad de la Informacion. LA UNIVERSIDAD consciente de la importancia
del tratamiento transparente, correcto y adecuado que debe darse a la informacion personal
contenida en las bases de datos que administra, y con el propésito de salvaguardar el derecho
fundamental a la autodeterminacion informatica, garantizara la libre participacion de los titulares
de la informacidn en los procesos de suministro, captacion y actualizacion de la informacion,
obteniendo, siempre, la autorizacién previa, expresa e informada para tales fines. En todo caso,
LA UNIVERSIDAD se abstendra de ceder, vender o compartir los datos personales recolectados,
sin la expresa autorizacion de sus titulares, salvo en aquellos casos en que la ley expresamente
asi o sefiale.

3. Politica General de Protecciéon de Datos personales. LA UNIVERSIDAD en su doble condicién de
responsable y encargado del tratamiento de datos personales de empleados, contratistas,
proveedores, instituciones aliadas y destinatarios de informacion general, adoptara las medidas
y conducentes a garantizar el pleno ejercicio de los derechos relacionados con la recoleccion
tratamiento y circulacion de datos personales. Para ello, LA UNIVERSIDAD declara expresamente
que el tratamiento de los datos personales se hara de conformidad con lo establecido por la Ley
1581 de 2012, el Decreto Reglamentario 1377 de 2013 y las normas que los complementen,
adicionen y/o reformen, y siempre en armonia con las actividades propias de LA UNIVERSIDAD
y que faciliten el normal desarrollo del objeto social de la entidad.

4. Politica General de Acceso a la Informacion, Consultas, Quejas y Reclamos. LA UNIVERSIDAD en
su doble condicidn de responsable y encargado del tratamiento de datos personales de
estudiantes, aspirantes, egresados, empleados, contratistas, proveedores, instituciones aliadas
y destinatarios de informacién general, adoptara las medidas y procedimientos adecuados para
salvaguardar y garantizar el ejercicio que tiene el titular de la informacién a conocer, actualizar,
rectificar, suprimir datos y revocar la autorizacion para el tratamiento de la informacién.

5. Acciones a tomar en caso de incumplimiento de la politica de tratamiento de la informacion. LA
UNIVERSIDAD consciente de la importancia del tratamiento transparente, correcto y adecuado
que debe darse a la informacién personal contenida en las bases de datos que administra,
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[ adoptara las medidas disciplinarias, procedimientos y régimen de sanciones necesarias para |

garantizar el debido y adecuado cumplimiento de la politica para el tratamiento de datos |
personales y, las normas y procedimientos internos tendientes a salvaguardar a sus titulares el
ejercicio de los derechos fundamentales al Habeas Data y a la Autodeterminacion Informatica.

ARTICULO 13°: TRANSMISION Y TRANSFERENCIA INTERNACIONAL DE DATOS PERSONALES:

LA UNIVERSIDAD pecdra transmitir los datos personales, de manera total o parcial, dentro y/o fuera
del territorio colombiano, a terceros con quienes la Universidad tenga relaciones contractuales
operativas que le provean servicios necesarios para su debida operacion, siempre para las
finalidades mencionadas en este documento y de conformidad con los requisitos establecidos en la
legislacién aplicable y en las normas reglamentarias de la Universidad. Estas entidades tendran
acceso a los datos en calidad de encargadas del tratamiento, y solo tratarén la informacion siguiendo
especificas instrucciones en nombre de la Universidad. En tales eventos la Universidad adoptara
todas las medidas necesarias para que las personas que tengan acceso a los Datos Personales
cumplan con la Politica de Tratamiento y Proteccion de Datos Personales de la Universidad y a la
legislacién aplicable.

LA UNIVERSIDAD en su calidad de encargada y responsable de tratamiento de datos tiene prohibida
la transferencia de datos personales de cualquier tipo a paises que no proporcionen niveles
adecuados de proteccidn de datos. Se entiende que un pais ofrece un nivel adecuado de proteccion
de datos cuando cumpla con los estandares fijados por la Superintendencia de Industria y Comercio
sobre la materia, los cuales en ninglin caso podrén ser inferiores a los que la presente ley exige a
sus destinatarios.

Esta prohibicidén no regira cuando se trate de:

1. Informacidn respecto de la cual el titular haya otorgado su autorizacién expresa e inequivoca
para la transferencia.

2. Intercambio de datos de caracter médico, cuando asi lo exija el tratamiento del titular por razones
de salud o higiene publica.

3. Transferencias bancarias o bursatiles, conforme a la legislaciéon que les resulte aplicable.

4. Transferencias acordadas en el marco de tratados internacionales en los cuales la Republica de
Colombia sea parte, con fundamento en el principio de reciprocidad.

5. Transferencias necesarias para la ejecucion de un contrato entre el titular y el responsable del
tratamiento, o para la ejecucién de medidas precontractuales siempre y cuando se cuente con
la autorizacion del titular.

6. Transferencias legalmente exigidas para la salvaguardia del interés pulblico, o para el
reconocimiento, ejercicio o defensa de un dereche en un proceso judicial.
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ARTICULO 14°: ATENCION DE CONSULTAS Y RECLAMOS:

LA UNIVERSIDAD, en relaciéon con las consultas y reclamos referentes al tratamiento de datos
personales, las atenderad por intermedio del Oficial de Proteccion de Datos designado por la
Universidad, a través del correo electrénico datospersonales@uao.edu.co, o mediante comunicacion
escrita dirigida a la Secretaria General — Datos personales, calle 25 # 115 — 85 Santiago de Cali.

Las consultas serdn atendidas en un término maximo de diez (10) dias habiles contados a partir de
la fecha de recibo de la misma, si pasado este tiempo no ha sido posible su atencién, se informara
al interesado los motivos y fecha en la cual se brindara respuesta, dentro de un tiempo no superior
a cinco (0S) dias habiles siguientes al vencimiento del primer término. Para el registro de toda
solicitud, el interesado debera suministrar como minimo los siguientes datos: Nombre del titular,
documento de identidad del titular, teléfono de contacto, descripcion de la informacién que requiere
consultar.

Los titulares o sus causahabientes que consideren que la informacidn contenida en una base de
datos debe ser objeto de correccion, actualizaciéon o supresion o cuando adviertan el presunto
incumplimiento de la Universidad, frente a los deberes establecidos por las leyes aplicables, podran
presentar un reclamo ante la Universidad, el cual sera tramitado bajo las siguientes reglas:

Para el registro de reclamacuones, los interesados deberan suministrar como minimo los datos:
Nombre del titular, nimero del documento de identidad del titular, direccidn, descripcion de los
hechos que dan lugar a la reclamacion, fecha de ocurrencia del evento y soportes que desee
adjuntar. Si la informacidn solicitada se encuentra incompleta, se solicitard al interesado dentro de
los 5 dias siguientes a la recepcion del reclamo, completar la informacion, trascurridos dos meses
desde el momento del registro del rectamo sin suministrar la informacion faltante, se entendera que
el interesado ha desistido del reclamo. En todo caso, el término maximo para atender el reclamo
sera de quince dias habiles contados a partir del dia siguiente a la fecha de su recibo. Si no es
posible atender el reclamo dentro de dicho termino, se informara al interesado los motivos y fecha
en la cual se brindara respuesta, dentro de un tiempo no superior a los 8 dias habiles siguientes al
vencimiento del primer término.

ARTICULO 15°: RESOLUCION DE CONFLICTOS

Los términos de la presente politica de proteccion de datos personales se regira e interpretara de
conformidad con las leyes de la Reptiblica de Colombia. Cualquier disputa, controversia o reclamo
que surja con respecto a la interpretacién, aplicaciéon y/o cumplimiento de esta Politica deberd ser
sometida en primera instancia a mecanismos alternativos de resolucién de conflictos tales como
mediacién, conciliacién o amigable composicién. En el evento en que las partes no logren solucionar
la controversia en un periodo maximo de un (1) mes contado a partir de la fecha de notificacion de
cualquiera de las partes a su contraparte de la existencia de la controversia, las partes someteran
la resolucion de dicha controversia a la justicia ordinaria.
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ARTICULO 16°: VIGENCIA:

LA UNIVERSIDAD tratard los datos personales recolectados durante el tiempo requerido de acuerdo
a las finalidades descritas en la presente politica, salvo la existencia de una solicitud expresa de
supresion por parte del titular.

La Universidad se reserva el derecho de efectuar cualquier tipo de modificacion a la presente politica,

en cualquier momento, siempre dentro del marco de lo establecido en la ley aplicable. Cualquier
modificacién serd informada y publicada oportunamente en los sitios web www.uao.edu.co y

www.uaovirtual.edu.co de la Universidad.

ARTICULO 179°: La presente resolucion deroga todas las disposiciones en contrario

Dada en Santiago de Cali, a los trece (13) dias del mes de diciembre del afio dos mil veintiuno (2021).

MARCO ANTONIO CRU ROBERTO NAVARRO SANCHEZ
onsejo Superior Secretario General
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