Catalogo de
Servicios de

Conoce los servicios que la
Direccién de Tecnologias de
Informacidén pone a tu disposicion.

Este catélogo esté disefiado para
orientarte facilmente en el tipo de
solicitud que deseas realizar,
diferenciando entre reportes de
fallas y solicitudes proactivas.

Explora cada categoria y encuentra
rapidamente lo que necesitas.
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Esta categoria agrupa todas las situaciones en las que los servicios
tecnolégicos no estan funcionando como deberian. El objetivo es
facilitar el diagndstico oportuno y ofrecer una respuesta rapida a cualquier
incidente que afecte tu experiencia con los servicios digitales de

la Universidad.

Fallas en paginas web, aplicativos o portales

Fallas en conectividad e infraestructura

Problemas y fallas tecnoloégicas

Fallas en paginas web: problemas que afectan la visualizacién,
navegacion o accesibilidad de un sitio web, como errores de carga,
enlaces rotos o desconfiguraciéon de estilos.

Fallas en aplicativos o portales: errores en aplicativos web o
portales institucionales que afectan su funcionalidad, como botones
inactivos, informacion incorrecta o ausente, y fallas en la
navegacion.

Fallas en telefonia: solucién de problemas en la planta telefénica
y el call center que afecten la comunicacién interna y externa de la
organizacion.

Fallas de conectividad: solucion de problemas en la conexién a la
red LAN y Wi-Fi dentro de la organizacion.

Fallas en servidores: soporte y resoluciéon de fallas en servidores
esenciales para el funcionamiento de las aplicaciones, bases de
datos y almacenamiento.




Fallas en equipos, software y periféricos
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Fallas en Campus Digital

Incidentes de ciberseguridad y proteccion de datos
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Equipos de computo: falla total o parcial del equipo, ya sea
de software o hardware, incluyendo bloqueos, lentitud, errores
del sistema operativo o problemas de compatibilidad.

Software de ofimatica: fallas en aplicaciones como Excel, Word,
PowerPoint, Java, antivirus y navegadores web, que afectan su
instalacion, uso o compatibilidad.

Software académico: problemas en herramientas educativas
como Adobe, Matlab, Orcad, Rsoft y Flexsim, entre otros, afectando
su acceso, funcionamiento o integracion.

Impresoras y escaneres: falla total o parcial en impresoras o
escaneres, incluyendo problemas de conexidn, calidad de
impresidn o errores en la configuracion.

Fallas en funcionalidades del Campus Digital que impidan su
correcto uso, como problemas en los médulos, carga de contenido
o accesibilidad.

Seguridad de datos personales: incidentes relacionados con la
vulneracion de datos personales, incluyendo accesos no
autorizados, filtraciones, robos o pérdidas de informacién. Esto
puede comprometer la privacidad y seguridad de los usuarios.

Incidentes de ciberseguridad: gestion y seguimiento de
incidentes de ciberseguridad que comprometen la informacién
institucional o de sus usuarios. Estos eventos pueden afectar la
confidencialidad, integridad o disponibilidad de los sistemas y
datos, poniendo en riesgo su seguridad.




Solicitudes y
requerimientos de Ti

En esta categoria encontraras todos los servicios que puedes solicitar
de manera proactiva para facilitar tu actividad académica o laboral.
Aqui se agrupan requerimientos como configuraciones, asesorias,
desarrollo o soporte de sistemas, activaciones de servicios, creacion de
usuarios y gestion de accesos. Cada opcidn esté pensada para ayudarte
a realizar tus tareas con el respaldo tecnolégico adecuado.

Acompanamiento a usuarios

Asesoria en hardware: asesoramos y acompafiiamos a nuestros

@ Uusuarios en sus dudas o dificultades con el uso de recursos
tecnolégicos.

3 Asesoria en portales y aplicaciones web: asesoramos y

acompafamos a nuestros usuarios en la navegacién de portales
web y la utilizacion de aplicaciones.

Asesoria en software: asesoramos y acompafiamos a usuarios en
sus dudas o dificultades de software.

Campus Digital

- Solicitudes en Campus Digital: creacion, modificacion o

@ ecliminacion de cursos, restauracion de informacidn, configuracion
de cuestionarios, monitoreo de exdmenes, capacitaciones en el
Campus, Webex y validaciones.
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Solicitudes HEP: creacion, modificacion o eliminacion de cursos,
restauracion de informacién, configuracién de cuestionarios,
monitoreo de exadmenes, capacitaciones en el Campus, Webex

y validaciones.
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Solicitudes CTDE: solicitudes realizadas desde el Centro de
Transformacion Digital Educativa, CTDE, hacia la Direccién de
Tecnologias de Informacién para la creacién, modificacién o
eliminacién de cursos, restauracién de informacién, configuracién
de cuestionarios, monitoreo de examenes, capacitaciones en el
Campus, Webex y asesoria en validaciones.
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Solicitudes de ciberseguridad y proteccion de datos
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Gestion de cuentas y accesos digitales
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Controles de ciberseguridad: servicio para gestionar y
fortalecer la seguridad digital, incluyendo evaluacién y control de
accesos, navegacion, redirecciones, y habilitacion de servicios y
puertos. Incluye actividades como analisis de malware o
ransomware, uso de protocolos seguros, navegacion segura,
redireccidn de sitios y validacion de intentos de suplantacion de
identidad (phishing).

Proteccion de datos personales: servicio que garantiza el
tratamiento y la seguridad de los datos personales conforme a la
normativa vigente. Incluye atencién de reclamos, gestion de
solicitudes de actualizacion o eliminacién de datos, y asesoria
sobre el manejo adecuado de la informacién personal.

Solicitud de usuarios de red y aplicaciones: creacion y
configuracién de usuarios en redes y aplicaciones institucionales,
garantizando un acceso seguro y eficiente.

Gestion de correos electronicos: solicitud y administracion de
cuentas de correo para colaboradores, cuentas genéricas,
delegadas y correos de estudiantes.

Perfiles y permisos de usuario: asignacion y administracion de
permisos y perfiles de usuario en aplicaciones institucionales, para
un acceso adecuado segln roles y funciones.

Desbloqueo de usuarios de red y aplicaciones: restablecimiento
de accesos a redes, correos electrénicos y aplicaciones
institucionales para usuarios bloqueados o con problemas

de autenticacion.

Gestion de carpetas compartidas: creacién y administracion de
carpetas compartidas, con configuracion de permisos y ajuste de
espacio segun las necesidades del usuario.

Cambio de contrasena: restablecimiento o actualizacion de
contrasefias en aplicaciones institucionales.




Solicitudes de paginas web, aplicativos o portales

Desarrollos y actualizaciones de paginas web: servicio de
@ desarrollo y actualizacion de paginas web, incluyendo la creacion
de nuevos sitios o la modificacién de contenidos, recursos y
funcionalidades, garantizando calidad y alineacién con los

lineamientos institucionales.

Aplicativos o portales institucionales: mejora de aplicaciones,

a» reportes, informes, registros o logs y auditorias en sistemas de
informacion institucionales, optimizando su rendimiento, seguridad
y usabilidad para una gestién méas eficiente y confiable.

Solicitudes de equipos, software y periféricos

Gestion y configuracion de equipos y periféricos: entrega,

configuracién y soporte de equipos de codmputo y periféricos,
incluyendo computadores de escritorio, portatiles, impresoras,
escéaneres, monitores, mouses y discos duros externos, asegurando
su correcto funcionamiento en el entorno de trabajo.

M Solicitud de software: instalacion y configuracion de software de
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= ofimatica y herramientas académicas, garantizando su funcionamiento

adecuado y compatibilidad con los sistemas institucionales.

Informes:
Unidad de Servicios al Usuario
usu@uao.edu.co




